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POLITICA DE SEGURANCA DA INFORMACAO E M SULCREDI
SEGURANCA CIBERNETICA Foc ds v coopers

1.INTRODUGAO

Na Sulcredi/Crediluz, a seguranga da informacdo é tratada como prioridade estratégica. Nossa
Politica de Seguranca da Informagdo e Seguranga Cibernética (PSIC) estabelece principios,
responsabilidades e controles para proteger dados, sistemas e servicos essenciais, assegurando
confidencialidade, integridade e disponibilidade.

2.COMPROMISSOS DA POLITICA

e Prevenir, detectar e responder a incidentes de forma agil, por meio de um Plano de Resposta a
incidentes estruturado.

e Cumprir integralmente as normas legais e regulamentares, em especial a Resolugdo CMN n°
4.893/2021.

e Garantir a continuidade dos negdécios mesmo em situagdes de crise, falhas ou desastres.

e Promover a resiliéncia organizacional diante de ameacas cibernéticas.

e Disseminar a cultura de seguranga entre colaboradores, parceiros, cooperados e comunidade.

3.DIRETRIZES ESSENCIAIS

o Classificagdo e tratamento das informacgdes: restritas, confidenciais, internas ou publicas, com
controles adequados em cada nivel.

e Gestdo de acesso: principio do menor privilégio, autenticagdo forte, monitoramento e auditoria
continua.

e Gestdo de incidentes: identificagdo, registro, contencdo, analise, comunicagdo e elaboragdo de
relatério anual com ligcbes aprendidas.

e Continuidade de negdcios: planos de contingéncia e recuperacdo de desastres, testados
periodicamente.

e Contratacdo de servicos e nuvem: avaliagdo de risco, requisitos contratuais de seguranca,
auditorias independentes e comunicag¢ao ao Banco Central quando aplicavel.

e Treinamento e conscientizacdo: programas permanentes para colaboradores e comunidade, como o
“Fique Alerta! Fique Seguro com a Sulcredi”.

e Gestdo de riscos cibernéticos: inventario de ativos, varreduras de vulnerabilidades, testes de
intrusdo e simulagdes de phishing.

e Monitoramento e avaliagdo continua: indicadores, auditorias, revisbes periddicas e atualizacao

constante dos controles.
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4.GOVERNANCA E RESPONSABILIDADES

A PSIC é supervisionada pelo Conselho de Administragdo e pela Diretoria Executiva, com apoio do

Comité de Segurancga da Informacao (COSI) e da area de Tecnologia.

Um diretor responsavel é formalmente designado para assegurar a implementagao, eficacia e

comunicagado com o Banco Central.

5.ATUALIZAGAO E REVISAO DA POLITICA

A Politica de Seguranga da Informacdo e Seguranga Cibernética da Sulcredi / Crediluz sera

revisada e atualizada sempre que necessario, observando-se:

Mudancgas na legislagéo e regulamentagdes aplicaveis;

Alteragdes significativas na estrutura organizacional, processos ou tecnologias utilizadas;
Resultados de auditorias, testes, incidentes ou avaliagbes de eficacia que justifiquem melhorias;
Evolugdo das ameacas cibernéticas e do cenario de riscos enfrentados pela instituigéo;
Periodicidade minima de revisdo anual, conforme determinado pela Resolugdo CMN n°
4.893/2021;

Reviséo imediata apds a ocorréncia de incidente relevante de segurancga cibernética.

A revisdo da PSIC deve ser conduzida pela Area de Tecnologia da Informagdo e Segurancga da

Informacdo com o apoio do Comité de Seguranga da Informagéo (COSI), sendo submetida a aprovacéo da

Diretoria Executiva e do Conselho de Administracao.

Data da ultima atualizagdo: 06/2025
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