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POLITICA DE SEGURANGA DA INFORMACAO E SEGURANCA =
CIBERNETICA M sULCREDI

Forca de quem coopera

INTRODUGAO

A Sulcredi/Crediluz reconhece a seguranga da informagédo e a seguranga cibernética como elementos essenciais
para a continuidade de suas atividades, a protegdo das informagdes sob sua responsabilidade e a prestacdo segura de
servigos aos seus cooperados e demais partes interessadas.

Em conformidade com a Resolugdo CMN n° 4.893/2021 e demais normas aplicaveis, a Cooperativa mantém
Politica de Segurancga da Informacéo e Seguranga Cibernética, estabelecendo principios, diretrizes, responsabilidades e

controles destinados a prevencéo, detecgao e redugéo de riscos e a resposta a incidentes cibernéticos.
OBJETIVOS

A Politica tem como principais objetivos:

e assegurar a confidencialidade, integridade e disponibilidade das informagées e dos sistemas;

e prevenir, detectar e responder a incidentes de seguranca e ameacas cibernéticas;

e estabelecer controles destinados a reducéo de vulnerabilidades;

e promover a continuidade e a resiliéncia dos servigos e processos da Cooperativa;

e assegurar o atendimento as exigéncias legais e regulamentares aplicaveis;

e promover a conscientizagdo e a cultura de seguranga da informagédo entre colaboradores, dirigentes,

prestadores de servigos e parceiros.

Esses objetivos correspondem aos definidos na politica institucional da Sulcredi/Crediluz.

PRINCIPIOS DE SEGURANCA

A Sulcredi/Crediluz adota medidas de seguranga compativeis com seu porte, perfil de risco, modelo de negdcios,
natureza de suas operagoes e sensibilidade das informagdes tratadas.

A gestdo da seguranga € orientada pelos principios da proporcionalidade, razoabilidade, prevencgao,
responsabilidade, melhoria continua e conformidade, buscando o constante aperfeicoamento dos processos, controles e
tecnologias utilizados pela instituigao.

PROTEGAO DAS INFORMAGOES

As informagdes sdo protegidas durante todo o seu ciclo de vida, desde sua criagdo ou recebimento até seu
armazenamento, utilizagcdo, compartilhamento, arquivamento e descarte.

A Cooperativa estabelece critérios para classificagéo e tratamento das informagdes de acordo com sua criticidade
e confidencialidade, aplicando controles apropriados para prevenir acessos, alteragdes, perdas ou divulgagdes nao
autorizadas.
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CONTROLES DE SEGURANGA CIBERNETICA

A Sulcredi/Crediluz mantém controles técnicos e administrativos destinados a protecdo de seus ambientes

tecnologicos e informagdes, contemplando, entre outros:

e controle de acesso e autenticagao;

e criptografia e protecao das informacgdes;

e prevencgao e deteccgdo de intrusdes e softwares maliciosos;
e prevengao contra vazamento de informagoes;

e  registros e trilhas de auditoria;

e copias de segurancga e recuperacao de dados;

e gestdo de vulnerabilidades e aplicagéo de corregdes de seguranca;
e configuragédo segura dos ativos tecnoldgicos;

e protecdo e segmentagdo das redes;

e seguranca das integracdes e comunicagoes;

e gestdo de certificados digitais;

e monitoramento de ameagcas e eventos de seguranga.

A politica determina que esses controles sejam proporcionais aos riscos, a criticidade dos servicos e a

sensibilidade das informagdes.

GESTAO DE INCIDENTES

A Cooperativa mantém processo estruturado para identificar, registrar, analisar, tratar e responder a
incidentes de seguranga da informagao e seguranga cibernética.

Os incidentes sdo avaliados de acordo com sua gravidade e impacto, com adocdo de medidas de
contencdo, mitigagdo, recuperagdo e prevengao de recorréncias. Quando aplicavel, sdo realizadas as

comunicagdes previstas na legislagéo e regulamentacao vigentes.

CONTINUIDADE DOS SERVICOS

A Sulcredi/Crediluz mantém procedimentos de continuidade de negécios e recuperacao de desastres
destinados a preservar seus processos e servigos criticos diante de incidentes, falhas tecnolégicas ou outras
situagdes de indisponibilidade.

Os planos sao periodicamente testados e atualizados, buscando assegurar a capacidade de

recuperacgao das operagdes e 0 aprimoramento continuo da resiliéncia da institui¢cdo.

PRESTADORES DE SERVIGOS E COMPUTACAO EM NUVEM

A contratacdo de servigos relevantes de processamento e armazenamento de dados e de
computacdo em nuvem é submetida & avaliagcdo de riscos e aos requisitos de seguranga, privacidade,

continuidade operacional e conformidade regulatéria estabelecidos pela Cooperativa.
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Sao avaliadas, entre outros aspectos, a capacidade do prestador de proteger as informacgdes, garantir
sua disponibilidade e recuperagéo, manter controles de acesso adequados e atender as exigéncias legais e

regulamentares aplicaveis.

RESPONSABILIDADES E CONSCIENTIZAGAO

A seguranca da informacao é responsabilidade de todos. O Conselho de Administracdo, a Diretoria
Executiva, o Comité de Seguranca da Informacgéo, as areas responsaveis, colaboradores e prestadores de
servicos possuem atribuicbes definidas para assegurar o cumprimento das diretrizes estabelecidas pela
Cooperativa.

A Sulcredi/Crediluz também mantém agdes permanentes de treinamento e conscientizagao,
destinadas a promover boas praticas de seguranca e reduzir riscos decorrentes de fraudes, engenharia social,

uso inadequado de recursos tecnolégicos e outras ameagas.

MONITORAMENTO E MELHORIA CONTINUA

Os controles de seguranga da informagéo e seguranga cibernética sao continuamente monitorados e
avaliados. A Cooperativa realiza revisdes, testes, auditorias e avaliagées de vulnerabilidades, promovendo
atualizagdes sempre que necessarias em razdo de mudancas tecnoldgicas, novas ameagas, alteragées nos

processos ou requisitos regulatorios.

Sulcredi/Crediluz
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Verséo vigente: setembro de 2026

** Documento de uso interno — Sulcredi /Crediluz. Proibida a reprodugéio total sem autorizagéo **
21 de setembro de 2026



	Introdução
	Objetivos
	Princípios de segurança
	Proteção das Informações
	Controles de Segurança Cibernética
	Gestão de Incidentes
	Continuidade dos Serviços
	Prestadores de Serviços e Computação em Nuvem
	Responsabilidades e Conscientização
	Monitoramento e Melhoria Contínua


